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인터랩 소개 

인터랩은 시민사회 조직을 대상으로 디지털 안전 컨설팅, 교육, 침해 대응, 교육, 

위협 진단 지원을 제공하는 비영리 단체입니다.  

인터랩의 목표는 시민 사회 단체들이 디지털 공간에서 안전하게 활동하면서 소셜 

임팩트와 세상을 변화하는 일을 지속적으로 실현시킬 수 있는 세상을 만드는 

것입니다.  

인터랩은 시민사회 조직들이 정보를 안전하게 지키는데 많은 어려움이 있다는 

사실을 알고 있습니다. 저희는 시민사회 조직들이 지속가능성과 회복 탄력성을 

지켜낼 수 있게끔 헌신하겠습니다. 인터랩은 복잡한 디지털 공간에서 자신 있게 

활동할 수 있게 도와드리며, 시민사회 조직들이 세상에 긍정적인 변화를 만든다는 

핵심 목표만을 집중할 수 있도록 도와드립니다. 인터랩은 디지털 보안에 대한 

전문적인 지원을 통해 시민 사회 단체가 궁극적인 목표를 달성하며 사회를 발전시킬 

수 있게 돕는다고 믿습니다. 

Find us at: interlab.or.kr 

Reach us at: contact@interlab.or.kr  

 

 

Disclaimer: 보고서에 포함된 정보들은 정보 제공 목적으로만 제공됩니다. 인터랩은 어떠한 

보증을 하지 않으며 어떠한 제 3 자 성명 및 이 문서를 참고한 연구의 정확성, 완벽성, 

신뢰성에 대한 책임을 지지 않습니다. 보고서에 표현된 연구 결과는 이용할 수 있는 정보에 

대한 연구원의 현재의 이해를 나타내며, 우리에게 알려진 추가적인 정보에 따라 변경될 

수도 있습니다. 독자는 이 정보를 적용할 때 본인의 상당한 주의를 가질 책임이 있습니다. 

인터랩은 이 보고서에서 제공된 정보에 대한 어떠한 악용 및 남용 행위를 용납하지 

않습니다. 

이 보고서는 영어로 작성된 원 보고서의 한국어 번역본입니다. 이 번역문은 한국어 

사용자들의 접근성을 위해 작성되었습니다. 이 번역문은 원문과 다른 부분이 있을 수 

있으며 번역에 따른 잘못된 정보 제공에 대한 책임을 지지 않습니다. 
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1_ KEY FINDINGS 

• 국방모바일보안 개발자는 이 애플리케이션이 연락처, 비디오, 사진, SMS 

데이터 등의 개인 정보를 수집하지 않고 있다고 명시하고 있습니다. 그러나 

분석 결과 애플리케이션이 위치 정보 및 이에 해당하는 시간정보를 포함한 

민감한 개인정보를 기록하고 있음을 확인하였습니다. 이러한 분석 결과는 

민감한 데이터의 보호에 실패하는 것뿐만 아니라, 사용자 및 국방부 전체의 

프라이버시 및 보안 위협이 애플리케이션으로부터 발생함을 의미합니다. 

• 특히 간부 및 외부인 전용 애플리케이션 버전들의 경우, 공격자가 아무런 

권한의 요청없이 개인정보를 추출할 수 있는 2 개의 취약점들을 

발견하였습니다. 만약 공격자가 기기에 접근이 가능할 시, GPS 주소와 관련 

시간정보 등이 기록되어 있는 로그파일을 얼마든지 빼 갈 수 있는 상황임을 

확인하였습니다. 

• 분석결과 애플리케이션은 또한 필요 없는 소스코드와 기능들을 

남겨둠으로써, 추가적인 프라이버시 및 보안 결함들을 내포하고 있음을 

확인하였습니다 

2_ INTRODUCTION 

국방모바일보안은 국방부에서 개발과 배포를 담당하고 있는 스마트폰 앱입니다. 

모든 병사, 직원 및 외부 출입자들은 보안 상 의무적으로 설치해야 하는 앱입니다. 

앱은 군사 기밀 유출을 방지하기 위해 위치 기반 카메라 차단 기능을 제공합니다. 

앱의 대표적인 기능은 군사 기밀 유출 방지를 위한 휴대전화의 카메라를 제어하는 

기능입니다. 휴대전화를 군사시설 내의 NFC 기기에 접촉할 시 카메라를 

비활성화합니다. 카메라 허용 기능은 위병소에 위치한 블루투스 비콘을 인식해 

카메라 기능을 다시 사용할 수 있도록 허가합니다. 비콘으로 카메라를 활성화하지 

못했다면, 앱에 사전 등록된 공공기관 등의 주소로 찾아가 위치 기반으로 차단을 

해제해야 합니다. 

이 앱은 설치 과정에서 지나치게 많은 권한을 요청합니다. 국방부는 이 앱이 

사용자의 개인정보를 수집하거나 이용하지 않으며, 앱에 부여된 권한은 정보통신망 

이용촉진 및 정보보호 등에 관한 법률 제 22 조의 2 를 준수하기 위함이라 

주장합니다. 더 나아가, 국방부는 이 앱이 무서버 기반으로 동작한다고 설명합니다. 
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2019 년 11 월 26 일 출시 후 동년 12 월부터 이듬해 3 월까지 앱은 구글 플레이 

스토어 기준 500,000 만 회 이상 설치되었으며, 평점은 5 점 만점 중 1 점 [1]. 에 

수렴하고 있습니다. 35 억의 예산을 들여 개발된 앱은 많은 논란을 야기했고, 수많은 

악평이 여러 앱 스토어에서 쏟아지고 있습니다. [2]. 앱 스토어의 리뷰 페이지에서는 

사용자들로부터 앱의 오작동으로 인한 불편 호소와 보안 및 프라이버시 침해에 대한 

우려와 의문이 제기되고 있습니다 [3]. 

국방모바일보안 앱은 MarkAny AegisSAFER 

(https://www.samsungknox.com/en/partner-solutions/markany-aegissafer)에서 

개발된 정황을 여럿 보이고 있습니다. 개발 주체가 국방부인지 해당 단체인지 

명확히 구분되지 않았고, 보고서의 내용이 국방부보다는 해당 단체에서 개발한 

코드와 기능에 관한 내용을 담고 있을 가능성도 있습니다. 

인터랩은 앱에 보안 문제나 프라이버시 침해 가능성이 있는지 검토하고, 이후 

사용자들에게 앱의 작동 방식을 명확히 전달하기 위해 안드로이드 버전의 앱을 

분석하기로 결정했습니다. 저희는 몇 달 동안 리버스 엔지니어링을 하며 정적 및 

동적방식으로 연구했습니다. 

다음의 안드로이드 앱들을 대상으로 분석을 진행했습니다: 

• 국방모바일보안(병사) - kr.go.mnd.mmsa: 

https://play.google.com/store/apps/details?id=kr.go.mnd.mmsa 

• 국방모바일보안(직원) - kr.go.mnd.mmsa.of: 

https://play.google.com/store/apps/details?id=kr.go.mnd.mmsa.of 

• 국방모바일보안(외부인) - kr.go.mnd.mmsa.vt 

https://play.google.com/store/apps/details?id=kr.go.mnd.mmsa.vt 

연구 결과 앱의 세 가지 버전 모두 날짜, 시간과 대략적인 위치정보에 대한 상세한 

로그를 남기고 있다는 사실을 알 수 있었습니다. 로그 기능은 앱이 삭제되기 전까지 

기록되며 사용자들의 사생활의 자유를 중대하게 침해하고 있습니다. 위치정보의 

보호 및 이용 등에 관한 법률(이하 ‘위치정보법’)에 따르면, 위치정보는 다른 정보와 

용이하게 결합하여 특정 개인의 위치를 알 수 있는 정보에 속합니다. 앱의 

개발자들은 앱이 개인정보를 수집하지 않는다는 안내로 사용자들을 오도하고 

https://www.samsungknox.com/en/partner-solutions/markany-aegissafer
https://play.google.com/store/apps/details?id=kr.go.mnd.mmsa
https://play.google.com/store/apps/details?id=kr.go.mnd.mmsa.of
https://play.google.com/store/apps/details?id=kr.go.mnd.mmsa.vt
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있습니다. 나아가 앱이 위치정보를 수집, 저장, 이용하는 과정을 분석하며 수 차례의 

위치정보법 위반 사례를 발견할 수 있었습니다. 

그밖에도 두 버전의 앱(직원, 외부인)에서 공격자가 루트 권한 및 어떠한 액세스 

권한이 없어도 대략적인 GPS 위치 정보를 포함한 앱의 모든 로그 정보를 탈취할 수 

있는 보안 취약점을 발견했습니다. 인터랩은 ‘책임있는 공개’(Responsible 

Disclosure) 절차에 따라 국방부에 2023 년 3 월 10 일에 이러한 취약점 및 해결 

방안을 고지 했습니다. 어떻게 공격자가 영향을 끼칠 수 있는지와 해결 방안을 상세 

설명했습니다. 이 리포트를 공개하는 시점 까지도 국방부는 인터랩에 연락하지 

않았으며, 이 취약점은 최신 버전 앱에도 포함됩니다 
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이 보고서는 다음 장으로 구성됩니다: 

Methodology 

이 장은 인터랩이 어떻게 안드로이드 애플리케이션을 분석했는지에 

대한 방법을 앱 버전과 함께 설명합니다. 이를 통해 우리의 분석을 

재현할 수 있도록 합니다. 

Privacy 

이 장은 세가지 앱 버전 모두(병사, 직원, 외부인)를 개인정보 보호와 

관련된 문제들의 분석을 다룹니다. 서버 상호 작용을 이해하기 위한 

네트워크 트래픽 분석을 포함합니다. 인터랩은 해당 애플리케이션이 

실제로 무서버 기반이며 어떠한 외부 네트워크 트래픽 수신 능력이 

없다는 것을 확인했습니다. 개인 정보 수집 및 저장 또한 

살펴보았으며, 유저가 기기의 카메라를 공공 장소에서 잠금 해제할 

때만 대략적인 GPS 위지 정보를 수집한다는 것을 확인했습니다. 

애플리케이션 코드에 대한 정적 분석 또한 진행하면서 원격으로 

장치의 기능을 비활성화 할 수 있는 기능 또한 확인했습니다. 

Security 

이 장에서는 애플리케이션의 보안 분석을 다룹니다. 이 장은 공격자가 

사용할 수 있으며 사용자에게 위협이 될 수 있는 보안 취약점 분석을 

포함합니다. 두가지 버전의 앱(직원용, 외부인)에서 공격자가 

대략적인 GPS 위치를 포함한 애플리케이션의 로그 데이터를 추출할 

수 있게 하는 현저한 보안 취약점을 발견했습니다. 
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3_ METHODOLOGY 

이 장에서는 앱들을 분석한 방식의 개요를 살펴보도록 하겠습니다. 

3.1_ Limitations 

앱들을 동적으로 분석하는 과정에서 군 기지 내의 NFC 또는 비콘 장치에 접근할 수 

없어 원격으로 앱을 분석해야 했습니다. 이 때문에, 분석을 효율적으로 진행하기 

위해 안드로이드 에뮬레이터를 사용했습니다. 분석 과정에서 사용한 

에뮬레이터에는 블루투스와 NFC 기능이 없으며, 런타임 후킹으로 여러 사용자 검증 

절차를 우회하여 분석 결과를 얻을 수 있었다는 점이 감안되어야 합니다. 다만, 

블루투스와 NFC 를 통한 잠금과 해제 기능이 데이터 수집 또는 취약점 분석에 

미치는 영향은 없었습니다. 앱의 개인정보 수집과 보안 관련 문제를 연구하며 

에뮬레이터 환경의 제한이 문제가 되지는 않았습니다. 연구 과정에서 있었던 

제한사항들에 대해서 더 알고 싶으시다면 2 페이지의 안내사항도 참고하시길 

바랍니다. 저희는 다방면으로 많은 결과가 도출되기를 바라며, 업계의 후속 연구를 

환영합니다.  

3.2_ Process 

다음과 같은 대략적인 절차로 애플리케이션 정적 및 동적 분석을 진행했습니다: 

1. 앱이 정상적으로 작동할 때 앱의 모든 기능을 테스트하며 발생한 네트워크 

트래픽을 수집했습니다.  

a. 외부 서버와의 통신으로 해석될 수 있는 모든 네트워크 트래픽을 

파악하였습니다 

2. 동적으로 클래스와 메서드의 값을 후킹해 AES 키 등을 얻어내고, 저장된 

파일과 인코딩된 데이터를 복호화 했습니다.  

3. 동적으로 액티비티와 주요 클래스, 메서드를 후킹해 인자, 백트레이스, 

반환값을 확인하고 수정했습니다. 저희는 앱 전체를 분석하기 위해서, 주로 

참/거짓 반환값과 문자열값을 임의로 수정하며 앱의 특정 액티비티들을 

우회했습니다.  

4. 소스 코드를 정적으로 역분석해 앱에서 데이터가 수집되고 사용되는 방식을 

연구했습니다. 
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3.3_ Application versions  

• 국방모바일보안(병사) App 2.1.05  

• 국방모바일보안(외부인) 2.1.18  

• 국방모바일보안(직원) 2.1.25  

3.4_ Testing Environment 

• Android 스튜디오 가상 에뮬레이터 기기 

o Android 8.0 Google API 

o Android-26 x86 시스템 이미지 

• System locale 을 한국어(ko_KR)으로 설정 

• GPS 위치를 서울 중앙으로 설정 

• gsm.operator.iso-country 를 KR 으로 설정 

3.5_ Dynamic Analysis & Traffic Interception Tools Setup 

• libfrida-gadget 을 포함하도록 Objection(1.11.0 버전) 및 APKTool(2.7.0 

버전)으로 재컴파일된 앱 

o Gadget 버전: Frida-gadget-16.0.9-android-x86 

• 트래픽 검사 도구: 

o Burp Suite Community Edition 

o 시스템 공간에 Burp CA (Certificate Authority) 인증서 설치 

o 앱 SSL Unpinning  

o Android 스튜디오 수동 프록시 설정 

• Frida Javascript 스크립팅 기능을 이용해 기기 제조사를 삼성으로 설정  

o  

 

 

 

 

Java.perform(function () { 

    var buildProps = Java.use('android.os.Build'); 

    console.log(JSON.stringify(buildProps.MANUFACTURER)) 

    buildProps.MANUFACTURER.value = "Samsung"; 

    console.log(JSON.stringify(buildProps.MANUFACTURER)) 

}); 

 



 

 

10 

 

• 루트 권한 탐지, 무결성 탐지 및 기타 검증을 우회하기 위해, 저희는 Frida 

런타임 툴 킷의 여러 후킹 스크립트를 사용했습니다. 앱의 보안과 국방부 

직원 분들을 고려해, 세부적인 내용은 보고서에 담지 않기로 결정했습니다.  

• Drozer 보안 테스팅 프레임워크 

o 2.4.4 버전 Docker 빌드: https://hub.docker.com/r/fsecurelabs/drozer 

3.6_ Static Analysis Tools Setup 

• APKTool (Version 2.7.0) 

• Jadx (Version 1.4.5) 

• Dex2jar (Version 2.1) 

 

https://hub.docker.com/r/fsecurelabs/drozer
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4_ FUNCTIONALITY, PRIVACY & DATA COLLECTION 

세 버전의 앱 모두 특정 기능을 제외하면 유사한 기능을 가집니다. 예를 들면, 

직원과 방문자용 버전은 오직 한 가지 기능을 제외하면 동일한 앱입니다. 보고서에 

나오는 “앱”은 세 가지 버전을 통칭합니다. 앱의 한 가지 버전만을 특정할 때에는 

해당 버전을 따로 언급하도록 하겠습니다.  

4.1_ Network connectivity 

분석 중 앱이 무서버 기반으로 작동한다는 사실을 확인할 수 있었습니다. 서버와 

테스트 기기간에 통신을 주고받는 일이 발견된 적은 없으며, 디컴파일하여 분석한 

소스 코드에서도 서버와의 활성화된 통신은 발견되지 않았습니다.  

병사 버전의 앱에서는 AegisSAFER 가 소유의 엔드포인트와 하나의 통신이 있었지만 

확인 결과 단순히 버전 관련 정보를 받아오는 통신임을 알 수 있었습니다. 이 통신은 

앱의 직원 버전과 관리자 버전에서는 발견되지 않았습니다. 이외에 발견된 유일한 

통신으로는 사용자가 설명서를 다운받을 때 이루어지는 AegisSAFER 

엔드포인트와의 통신이 있었습니다. 

 

자료 1 AegisSAFER 엔트포인트와 통신하는 클래스 

앱에서 사용자의 상호작용 없이 이루어진 네트워크 통신은 상술한 버전 확인용 

통신이 유일합니다. 그러나 앱의 소스 코드에는 외부 서버와 통신할 수 있는 기능이 

포함되어 있었습니다. 저희가 테스트한 버전에는 해당 기능이 구현되어 있지 

않았지만, 이전 버전에서 사용되었을 가능성을 부정할 수는 없습니다. (이후 버전들 

역시 마찬가지입니다). 
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이 앱은 디스크에 저장된 설정 파일과 함께 컴파일 됩니다. 이 설정 파일은 자료 1 과 

같이 앱별 저장소에 저장됩니다. 이 파일은 AES/CBC/PKCS5Padding 방식으로 

암호화되고 Base64 인코딩을 거친 JSON 파일입니다. 

 

자료 2 설정 파일 위치 

세 가지 버전 앱의 설정 파일 모두 앱 버전 구분과 관련된 여러 색인이 포함되어 

있었습니다. 색인에는 앱이 동작하는 방식을 정의하는 정보가 담겨 있었습니다. 자료 

3 에서 예시를 확인하실 수 있습니다. 서버 주소와 연락처 정보는 국방부 자산의 

보호를 위해 생략하였습니다. 

 

자료 3 복호화된 설정 파일 ConfigMndMDM.json 

자료 3 에서 URI “/enter-logs/insert”가 포함된 URL 이 담겨있는 “check” 값이 

“serverURL” 안에 있음을 확인할 수 있습니다. 분석 결과 저희가 사용한 버전에서는 

이 URL 이 사용되지 않았습니다.  

이 설정 파일은 AegisSAFER 측에서 앱이 포함할 기능의 구성을 선택하기 위해 

구현한 것으로 보입니다. 사용될 기능들은 앱을 등록할 때 사용된 인증 코드를 

바탕으로 결정됩니다. 구체적으로 어떠한 인증 코드가 누구에게 제공되는지는 
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확인할 수 없었습니다. 이 인증 코드는 국방부에서 직원들에게 직접 제공하는 

것으로, 보안 유지를 위해 공개하지 않기로 결정했습니다. 이것의 구현은 자료 4 의 

소스 코드에서 확인하실 수 있습니다.  

 

자료 4 AES 암호화와 base64 인코딩을 거친 인증 코드를 토대로 설정 파일을 결정하는 소스 코드 
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아래의 표 1 에서 인증 코드와 관련된 기능 설정을 확인하실 수 있습니다: 

  Mndmd

m 

mndmd

m1 

mndmd

m2 

mndmd

m3 

mndmd

m4 

Device 

Environme

nt  

Forgery 1 1 1 1 1 

 Debugger 0 0 0 0 0 

 Validation 1 1 1 1 1 

 Update 0 0 0 0 0 

 Network 0 0 0 0 0 

 AutoTime 0 0 0 0 0 

 DeletePop

up 

1 1 1 1 1 

Check In 

Functional

ity  

QR 1 1 1 1 1 

 Self 1 1 1 1 1 

 NFC 1 1 1 1 1 

Check Out 

Functional

ity 

Sound 1 1 1 1 1 

 GPS 1 1 1 1 1 

 NFC 1 1 1 1 1 

 Beacon 1 1 1 1 1 

 SMS 1 1 1 1 1 

Access 

Policy 

Camera 1 1 1 1 1 

 Wifi 0 0 1 0 0 

 Bluetooth 0 0 0 0 0 

 Tethering 0 0 1 1 1 

 Mic 0 1 1 1 1 

 USB 0 0 1 1 1 
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 SDCard 0 0 0 0 0 

 NFC 0 0 0 0 0 

 GPS 0 0 0 0 0 

 Reset 1 1 1 1 1 

 Iris 1 1 1 1 1 

Table 1 인증 코드에 기반한 설정 목록 

“Device Environment”, “Check In Functionality”와 “Check Out Functionality”는 

인증코드에 관계없이 같은 값을 가집니다. 그러나 “Access Policy”는 인증 코드에 

따라 조금씩 달라짐을 확인할 수 있습니다. 이는 국방부의 어떤 조직에 속하는지에 

따라 다른 접근 정책이 적용됨을 의미합니다. Mndmdm2 설정은 유일하게 Wifi 접근 

정책을 True 로 설정합니다. 

4.2_ Services 

앱의 각 버전마다 서비스에 약간의 차이가 있습니다. 이 장에서는 각 앱별로 

나타나는 서비스들에 대해서 분석하겠습니다. 분석을 시작하며 서비스의 기능이 

무엇인지, 어떤 조건에서 서비스가 시작되는지에 대해 다루는 것을 목표로 

잡았습니다. 다양한 서비스가 존재했기 때문에, 각 서비스가 어떤 앱에서 발견되는지 

확인했습니다. 서비스들 중 외부로 내보내진 서비스는 없었고, 앱 외부에서 서비스를 

직접 만들기 위한 접근을 할 수 없었습니다. (다음 장에서 다루어질 내보내진 

브로드캐스트 리시버 중 서비스를 시작할 수 있는 것들도 예외는 아닙니다). 

4.2.1_ ServiceAEGIS – Soldier, Staff & External 

이 서비스는 메시지 핸들러를 통해 서비스가 시작될 때 OS 메시지의 값을 

확인합니다. 해당 내용은 자료 5 에서 확인하실 수 있습니다. 메시지 값에 따라, 

반환된 문자열은 기기 로그 파일과 SQL 데이터베이스에 기록됩니다. 그러나, 이 값 

중 대부분이 앱에서 사용되지 않는 것을 확인할 수 있었습니다. 따라서 해당 기능은 

이전 버전의 잔재이거나 사용되지 않은 소스 코드로 보였습니다.    



 

 

16 

 

 

자료 5 Value case return for message handler 

이 서비스는 오직 로컬 앱으로부터 만 인텐트를 수신하지만 

(https://developer.android.com/guide/components/intents-filters), 보안 장에서 

다루어질 하나의 인텐트는 앱의 외부에서 수신할 수 있습니다. 앱은 다음 인텐트 

필터에 따라 필요한 동작을 시작합니다. (이에 대한 소스 코드는 자료 6 에서 

확인하실 수 있습니다.): 

https://developer.android.com/guide/components/intents-filters
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• com.markany.aegis.[app version code].MSTICKER_SERVICE 

o 시스템 버전 및 관련 권한 확인 

• android.intent.action.BOOT_COMPLETED 

o 시스템 버전 및 관련 권한 확인 

• com.markany.aegis.gate.AEGIS_GATE_ACTION_AGENT_RELEASE 

o 아래에 설명될 여러 서비스를 확인한 뒤 앱을 종료하는 “destroy” 

명령을 포함하도록 설정 변경. 

• com.markany.aegis.AEGIS_ACTION_ADMIN_REQUEST  

o 2 가지 기능을 하는 인텐트(자료 7 에서 설명): 

▪ 로컬 앱 로그 파일을 기기의 storage 디렉토리로 추출하기 

▪ GateKeeper 비활성화 및 사용자의 애플리케이션 제거 허용 

 

자료 6 서비스의 handleIntent 필터 소스 코드 
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자료 7 ServiceAEGIS 서비스의 Release or Export 메서드 
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4.2.2_ ServiceAlert – Soldier, Staff & External  

ServiceAlert 서비스는 앱의 기능을 바탕으로 사용자 및 앱에 대한 텍스트 음성 

변환과 메시지 알림을 생성합니다.  

4.2.3_ ServiceCall – Staff 

ServiceCall 서비스는 직원 버전의 앱에만 구현되어 있습니다. 이 서비스는 

‘BroadcastReceiverCall’ 브로드캐스트 리시버가(4.3.5 장) 

"android.intent.action.NEW_OUTGOING_CALL" 또는 

"android.intent.action.PHONE_STATE" 브로드캐스트 인텐트를 수신할 때 

시작됩니다. 이는 자료 8 에서 확인하실 수 있습니다. 사용자가 전화를 받거나 걸 때 

서비스가 시작되고, 서비스 생성과 수신한 인텐트의 세부 정보는 자료 9 에서와 같이 

앱의 로그 파일에 기록됩니다. 이 서비스는 전화번호를 포함한 통화의 데이터를 

파싱하고 4.5 장에서 다루게 될 앱의 SQL 데이터베이스에 데이터를 기록합니다. 이 

서비스가 생성되기 위해서는 기기의 언락 여부를 검사하고, 그에 따라 실행 여부를 

결정합니다. - 자료 10 참조. 

 

자료 8 ServiceCall 서비스의 소스 코드. 
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자료 9 서비스 동작을 보여주는 앱의 로그 파일 

 

자료 10 DeviceLockStatus 검사 

4.2.4_ ServicePolicy – Soldier, Staff & External 

ServicePolicy 서비스는 앞의 장에서 다룬 설정 파일의 변경을 수행합니다. 

4.1 장에서 구체적으로 다루었듯이, 이 서비스는 받은 인증 코드에 따라 설정 파일을 

변경합니다. 자료 11 의 예시에서 메서드가 인증 코드를 검사한 뒤 설정 파일을 

변경하는 것을 보실 수 있습니다. 이러한 변경 사항은 앱의 SQL 데이터베이스에도 

기록됩니다.  
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자료 11 ServicePolicy 서비스에서 이루어지는 설정 변경의 예시 

4.2.5_ ServiceMFHW – External 

이 서비스는 화웨이 기기에 맞는 정책 설정을 수행합니다. 기능은 이전 서비스와 

거의 동일합니다. 

4.2.6_ ServiceMFLG – Soldier, Staff & External 

이 서비스는 LG 기기에만 해당된다는 점을 제외하면 4.2.5 와 동일합니다. 

4.2.7_ ServiceMFSS – Soldier, Staff & External 

이 서비스는 삼성 기기에만 해당된다는 점을 제외하면 4.2.5 와 동일합니다. 

4.2.8_ ServiceDeviceAdmin – Soldier, Staff & External 

이 서비스는 안드로이드 기기의 관리자 권한을 설정합니다 

https://developer.android.com/guide/topics/admin/device-admin  

4.2.9_ ServiceLocation – Soldier, Staff & External 

이 서비스는 안드로이드 기기의 위치정보 제공자 변경을 감지하고 이에 따라 앱의 

동작을 변경합니다. 

https://developer.android.com/guide/topics/admin/device-admin
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4.3_ Broadcast receivers  

이 장에서는 앱의 브로드캐스트 리시버와 그 기능에 관한 내용을 다루겠습니다. 

우선, 엡에서 내보내지는(외부에서 호출 가능한) 유일한 브로드캐스트 리시버가 

“BroadcastReceiverExternal”임을 강조하고 싶습니다. 브로드캐스트 리시버는 앱의 

kr.go.mnd.mmsa.of(직원) 버전과 kr.go.mnd.mmsa.vt(외부인) 버전에서 내 

보내집니다. 브로드캐스트 리시버가 내 보내진다는 것은 누구든 기기에서 그 

리시버를 호출할 수 있다는 것을 의미합니다. 또한 이 리시버에는 어떠한 권한도 

설정되어 있지 않습니다. 자료 12 에 나오는 외부인 버전 앱의 AndroidManifest 에서 

내보내진 브로드캐스트 리시버를 확인하실 수 있습니다. 자료 13 에서 역시 권한 

관련 문제를 확인할 수 있습니다. 5 장에서는 공격자가 내보내진 브로드캐스트 

리시버를 악용하여 앱에서 정보를 추출하는 방식에 대해 다루겠습니다. 

 

자료 12 내보내진 브로드캐스트 리시버를 보여주는 kr.go.mnd.mmsa.of(직원)과 kr.go.mnd.mmsa.vt (외부인)의 

Android manifest. 
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자료 13 Permissions requirements 

4.3.1_ BroadcastReceiverExternal – Soldier, Staff & External 

이 브로드캐스트 리시버는 “com.markany.aegis.AEGIS_ACTION_ADMIN_REQUEST” 

인텐트 필터를 가지며, 이 인텐트의 브로드캐스트를 수신할 때 ServiceAEGIS(4.2.1 

참고)를 생성하며, 브로드캐스트에서 “action_admin” & “action_admin_exportLog” 

or "action_admin_release"와 같은 추가적인 문자열 키 값을 확인합니다. 앞서 

4.2.1 장에서 다루었듯이 이 값에 따라 두 함수 중 하나가 실행됩니다:  

• 기기의 앱 로그 파일을 기기의 공유 저장소에 추출하기 

• 게이트키퍼(GateKeeper)를 비활성화하고 사용자의 앱 제거를 허용 

4.3.2_ BroadcastReceiverGDA_LG – Soldier, Staff & External 

이 리시버는 LG 기종 기기의 관리자 설정과 관련된 인텐트를 수신한 뒤, 인텐트에 

따라서 몇 가지 설정을 수행하고 4.2.8 장에서 다룬 ServiceDeviceAdmin 서비스를 

시작합니다. 

4.3.3_ BroadcastReceiverRestartAegisSAFER – Soldier, Staff & External 

이 브로드캐스트 리시버는 

"com.markany.aegis.gate.AEGIS_GATE_SERVICE_DEVICE_ADMIN"와 같이 Aegis 

GATE 에 관련된 필터에 해당하는 인텐트를 수신하는 것으로 보입니다. 이 리시버는 

해당 인텐트를 수신한 뒤 ServiceDeviceAdmin 서비스(4.2.8)를 시작합니다. 

4.3.4_ BroadcastReceiverSystem – Soldier, Staff & External 

이 리시버는 기기의 전원이 켜졌을 때 ServiceAEGIS(4.2.1)를 시작합니다. 

4.3.5_ BroadcastReceiverCall - Staff 

이 브로드캐스트 리시버는 전화 발신 또는 기기 상태의 변화와 관련된 인텐트를 

수신했을 때 4.2.3 장에서 설명된 ServiceCall 서비스를 시작합니다. 서비스는 

DeviceLockStatus 설정을 검사한 뒤 시작됩니다. 이는 자료 14 에서 확인하실 수 
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있습니다.

 

자료 14 BroadcastReceiverCall 소스코드 

4.4_ Personal data 

kr.go.mnd.mmsa (병사), , kr.go.mnd.mmsa (직원), kr.go.mnd.mmsa.vt (외부인) 

세 버전의 앱 모두 전부 GPS 위치정보와 시간, 날짜를 

/data/user/0/kr.go.mnd.mmsa/files/MobileSticker/log 위치에 있는 일일 로그 

파일에 작성합니다. 관련 내용은 자료 15 에서 확인하실 수 있습니다. 로그 작성 

동작은 자료 16(이 자료는 kr.go.mnd.mmsa.vt 버전 앱의 특정 클래스를 나타내며, 

클래스 이름은 난독화 과정에서 앱의 버전별로 달라집니다. 유사한 동작을 하는 

클래스의 이름은 각 버전의 앱에서 얻을 수 있습니다.)에서 나타나듯 클래스를 

작동시키는 ActivityCheckOutGPS 액티비티에서 이루어집니다. 로그는 사용자가 

위치 기반으로 기기 잠금 해제를 시도하는 등의 ActivityCheckOutGPS 액티비티에 

관련된 GPS 기능을 사용할 때 작성됩니다. 아래의 자료 17 에서 예시를 참고하실 수 

있습니다. 
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자료 15 data/user/0/kr.go.mnd.mmsa/files/MobileSticker/log 디렉터리의 로그 파일에 저장된 GPS 위치정보 

예시 

 

자료 16 GPS 위치정보를 로그로 남기는 kr.go.mnd.mmsa.vt 앱의 kr.go.mnd.mmsa.be 클래스 
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자료 17 애플리케이션 로그 파일에 기록된 GPS 정보 예시 

https://cwe.mitre.org/data/definitions/532.html. MITRE’s description of CWE-532 

state GPS 위치정보를 앱의 로그 파일에 저장하는 일은 CWE(Common Weakness 

Enumeration) ID 532 (로그 파일에 민감 정보 삽입) [4]에 위배됩니다. MITRE 는 

CWE-532 에 대해 다음과 같이 설명합니다: 

“로그 파일에 저장된 정보는 민감한 정보일 수 있으며 공격자에게 유용하게 이용되거나 

민감한 사용자 데이터를 노출시킬 수 있다. 모든 정보를 로그에 남기는 것이 개발 단계에는 

도움이 될 수 있으나, 제품을 배포하기 전에 로그 레벨을 적절히 설정하여 민감한 사용자 

데이터와 시스템 정보가 잠재적인 공격자에게 실수로 노출되지 않도록 하는 것이 중요하다 

[역주: 영어 원문을 한국어로 번역]” 

https://cwe.mitre.org/data/definitions/532.html
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또한 MITRE 는 CWE-532 설명 문서에서 사용자의 현재 위치정보에 대한 부적절한 

로그 동작에 대한 예시를 제공하고 있습니다.  

앱이 사용자의 대략적인 위치정보를 기록하고 있기에, 이는 사용자들에게 중대한 

위협이 될 수 있습니다. 여러 가지 요소를 감안할 때, 이는 심각한 사생활 침해의 

위험이 있습니다: 

1. 자료 18 의 앱 정보란에서 국방부는 “... 사용자의 개인정보 일체를 수집 및 

취급하지 않습니다.”라 말합니다. 위치정보의 보호 및 이용 등에 관한 

법률(이하 ‘위치정보법') [5] 에서 개인 위치정보 데이터는 개인 식별에 사용될 

수 있음이 명시되어 있습니다. (“개인위치정보”라 함은 특정 개인의 

위치정보(위치정보만으로는 특정 개인의 위치를 알 수 없는 경우에도 다른 

정보와 용이하게 결합하여 특정 개인의 위치를 알 수 있는 것을 포함한다)를 

말한다.) 이에 근거하여 위치정보는 개인정보 중 하나로 취급됩니다. 그러나, 

kr.go.mnd.mmsa(병사), kr.go.mnd.mmsa.of (직원), kr.go.mnd.mmsa.vt 

(외부인) 세 버전 모두 로그 파일에 사용자의 GPS 위치정보 기록을 

저장합니다. 더 나아가, kr.go.mnd.mmsa.of (Staff) & kr.go.mnd.mmsa.vt 

(External)의 로그 파일은 보호되지 않아 기기에 접근하는 누구든지 이 

파일을 추출할 수 있습니다. (이에 관해서는 5 장에서 다루고 있습니다.) 

2. 위치정보법에 따르면 이용약관에 명시하지 않았거나 개인의 동의를 받지 

않았을 때에는 위치정보를 수집할 수 없습니다. 앱의 사용자가 받는 유일한 

위치정보 수집에 관한 안내는 기기의 위치정보 액세스 권한 요청뿐입니다. 

그러나 앱과 구글 플레이 스토어 항목(자료 19 확인) 어디에도 GPS 

위치정보를 수집하고 로그 파일에 저장한다는 안내는 나와 있지 않습니다. 

이는 앱이 개인정보의 수집 기준을 위반하는 것으로 볼 수 있습니다.  

3. 위치정보법에 따르면 개인 위치정보의 수집, 이용 또는 제공목적을 달성한 

때에는 파기되어야 합니다. 앱은 GPS 위치정보를 기록한 후 기기에 JSON 

파일로 저장되어 있는 허가된 위치와의 비교를 수행합니다. 확인 작업이 끝난 

뒤에는, GPS 위치는 더 이상 필요하지 않습니다. 따라서, 사용 후 개인 

위치정보 파기의 미흡은 법률에 위반되는 사항입니다.  
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4. 위치정보법에 따르면 개인 위치정보를 사용하는 위치정보사업자 등은 

의무적으로 “위치정보의 누출, 변조, 훼손 등을 방지하기 위하여 위치정보의 

취급ㆍ관리 지침을 제정하거나 접근권한자를 지정하는 등의 관리적 조치와 

방화벽의 설치나 암호화 소프트웨어의 활용 등의 기술적 조치를 하여야 한다. 

이 경우 관리적 조치와 기술적 조치의 구체적 내용은 대통령령으로 

정한다.”의 규정에 따라야 할 의무가 있습니다. 따라서, 국방부는 개인 

위치정보 데이터의 오남용을 방지할 책임이 있습니다. 5 장에서 다루게 될 

취약점을 볼 때, 앱의 로그 작성은 이 규정의 위반으로 볼 수 있습니다.  

위 내용에 덧붙여 국방부는 앱이 GPS 위치 데이터를 수집하고 있음에도 불구하고 

앱의 배포 과정에서 수차례 개인 정보를 수집하지 않는다고 말합니다:  

1. 자료 18 에서 국방부는 앱의 세 버전 모두에 반복하여 사용자의 개인 

정보를 수집하지 않는다는 점에 대해 설명하고 있습니다. 위치정보법에 

따르면 위치정보는 다른 정보와 용이하게 결합하여 특정 개인의 위치를 

알 수 있는 특성을 가지고 있습니다. 위치정보는 개인정보의 범위 안에 

포함됩니다.  

2. 자료 19 를 보면 국방부는 구글 플레이 스토어에서 어떤 데이터도 

수집되지 않는다고 말합니다. 기기의 로그 파일에 GPS 위치정보가 

기록되고 있으므로 이는 사실이 아닙니다. 이 로그 파일은 기기에 

접근(직접, 원격 모두 포함)할 수 있는 누구든 추출할 수 있습니다. 관련 

내용은 5 장에서 살펴보실 수 있습니다.  

3. 자료 20 과 자료 21 에서는 앱이 개인정보를 수집하지 않는다고 안내하는 

두 별개의 화면 사진을 확인하실 수 있습니다. 
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자료 18 앱 정보 
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자료 19 구글 플레이 스토어 - 데이터 보안 페이지 
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자료 20 앱이 개인 정보를 수집하지 않는다고 명시한 안내 메시지 
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자료 21 앱이 개인정보를 수집하지 않는다는 매뉴얼 페이지 

4.5_ Local SQL Database 

앱에는 AegisGate.db 라는 이름의 로컬 SQL 데이터베이스가 포함되어 있습니다. 

이 데이터베이스는 기기의 정보를 기록하고 저장하는 역할을 합니다. 그 중 관리자 

전화 정보, 기기 정보, 설정 정보 등을 자료 22 에서 확인하실 수 있습니다. 또한 기기 

언락 여부 등의 정보도 저장하여 앱이 특정 기능을 수행할 때 사용됩니다. 이외의 몇 

가지 경우는 이미 앞선 장에서 설명되었습니다.  

 

자료 22 AegisGate.db tables 

이 데이터베이스에서 가장 중요한 부분은 다음 테이블입니다: 

• AdminTelInfo 

• ConfigInfo 

• AgentK 

외부인 버전의 앱에서는 사용자로부터 AdminTelephone 번호를 입력 받습니다. 

입력 받은 전화번호는 AdminTellInfo 테이블에 기록됩니다.  

직원 버전의 앱에서는 자료 23 에서 보다시피 ServiceCall 클래스(4.2.3 장)와 

BroadcastReceiverCall 클래스(4.3.5 장)가 담겨있고, 자료 23 에 나오듯 수신 전화와 

발신 전화의 전화번호가 ConfigInfo 테이블에 기록됩니다.  
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자료 23 직원 버전 앱의 ConfigInfo 테이블 

관리자 전화번호와 수신/발신 번호의 저장은 개인정보 문제가 아닐 수 있지만, 앱이 

저장된 데이터를 사용하지는 않았기에 이 번호가 저장되어야 할 이유는 알 수 

없었습니다. 더 이해할 수 없었던 점은, 데이터의 인코딩과 암호화입니다. 

데이터베이스에 포함된 모든 값들은 AES/CBC/PKCS5Padding 으로 암호화되고 

base64 로 인코딩이 되어있습니다. 그러나, 기기의 다른 암호화 방식과는 달리 AES 

키는 타임스탬프를 기반으로 하여(자료 23 에서 예시를 보실 수 있습니다.) 

생성됩니다. 이 타임스탬프는 SHA256 인코딩을 거쳐 32 바이트 값의 AES 암호화 

키로 사용됩니다. 전화번호는 타임스탬프 기반 키와 앱에서 생성된 IV(초기화 

벡터)값을 이용해 암호화를 거친 뒤 base64 로 인코딩 됩니다(자료 24 에 이 과정이 

나와 있습니다). 

 

자료 24 Encryption method for phone numbers within the database 

여기서 가장 주목할 점은 이 메서드에서 타임스탬프를 기반으로 생성된 키가 

데이터베이스 파일에 저장된다는 사실입니다. 특정 타임스탬프를 기반으로 AES 

키가 생성될 때마다 키의 값은 모두 AgentK 테이블에 저장됩니다. 
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직원 버전의 앱에서 전화를 받을 경우를 예시로 들어 간단히 요약해 보겠습니다: 

1. 수신 전화를 받았을 때, 걸려온 전화번호와 타임스탬프를 가져옵니다. 

2. 타임스탬프는 SHA256 방식으로 AES 키를 만드는데 사용되며, 앱에서 생성된 

IV 와 함께 전화번호를 AES 방식으로 암호화하는데 사용됩니다. 

3. 자료 23 에서 나오듯이 암호화된 전화번호는 base64 인코딩을 거쳐 

ConfigInfo 테이블에 저장됩니다.  

4. 자료 25 에 나오듯이 2 번 과정에서 사용된 타임스탬프와 그를 이용해 생성된 

AES 키는 AgentK 테이블에 저장됩니다. 

 

자료 25 타임스탬프와 이를 바탕으로 생성된 AES 키를 담고 있는 AgentK 테이블 

과정에 따르면, 데이터베이스와 AES 의 IV 값에 접근할 수 있을 때 데이터베이스에 

저장된 어떤 데이터 든 복호화 할 수 있다는 결론에 다다르게 됩니다. 
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이 과정의 예시를 보여드리겠습니다: 

1. ConfigInfo 테이블의 ID 4 의 값을 복호화 및 디코딩하려 할 때, 저장되어 

있는 타임스탬프 값을 가져옵니다(자료 26). 

2. 가져온 타임스탬프 값을 가져와 AgentK 테이블의 name 컬럼에서 

검색합니다. 이 때 32 바이트 길이의 AES 키 값을 얻을 수 있습니다. 

3. base64 값을 디코딩하고 이전 과정에서 얻은 AES 키와 IV(민감한 내용일 수 

있어 보고서에서는 다루지 않겠습니다.)를 이용해 복호화 하여 원래 값을 

얻을 수 있습니다. 

 

자료 26 Emergency 값에 대한 ConfigInfo 데이터 타임스탬프 
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자료 27 타임스탬프 값을 이용한 AES 키 획득 
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자료 28 AgentK 에 저장된 키를 사용한 emergency 값의 복호화 과정 

데이터베이스에 저장된 데이터가 꼭 민감한 정보는 아닐 수 있어도, 그 중 일부는 

(관리자 전화번호, 수신/발신 전화번호 등) 충분히 민감한 내용을 담고 있었습니다. 

이 앱의 소스 코드 리뷰 및 분석 과정에서는 이 기능이 구현된 이유를 찾을 수 

없었기 때문에, 이 내용을 보고서에 포함하기로 결정했습니다. 앱 자체에는 

데이터베이스 파일에 저장된 데이터를 사용하는 기능이 없었기 때문에, 이러한 
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데이터 저장은 개발자들의 사용을 위해 구현된 것으로 보입니다. 데이터를 복호화 

할 때 사용될 수 있는 AES 키가 데이터베이스에 저장되는 것 역시 이 이러한 추측에 

힘을 싣고 있습니다. 앱의 런타임 중 복호화 할 일이 없다면, AES 키가 

데이터베이스에 저장되는 이유에 의문이 제기될 수 있습니다. 이 때문에, 보고서에 

담긴 내용의 중요성은 독자 분들의 판단에 맡기도록 하겠습니다. 

5_ SECURITY 

전반적인 앱의 보안은 좋은 편입니다. 보안 취약점 테스트를 진행하며 사용자의 

기기에 위험을 초래하는 심각한 문제는 찾을 수 없었습니다. 그러나, 앱의 직원 

버전과 외부인 버전에서 공격자가 기기에 접근할 수 있을 때 개인정보 유출을 

초래하는 두 보안 취약점을 찾을 수 있었습니다. 공격자는 해당 취약점을 이용해 

앱의 로그 정보를 추출하고 4.4 장에서 언급된 GPS 위치정보를 조회할 수 있습니다. 

인터랩은 2023 년 3 월 10 일 국방부에 위 취약점을 알리고, 이 보고서를 통해 

취약점을 공개하기까지 30 일의 기간(수정이 간단한 문제였기 때문입니다.)을 

두었습니다. 아직 국방부로부터의 답은 없었으며, 이 보고서를 공개하는 시점에도 

해당 취약점은 여전히 존재합니다 

.  

5.1_ Vulnerable broadcast receivers  

이 취약점은 다음 버전에 존재합니다: 

• 국방모바일보안(외부인) 2.1.17  

• 국방모바일보안(직원) 2.1.25  

자료 12 에서 보셨듯, kr.go.mnd.mmsa.of (직원)과 kr.go.mnd.mmsa.vt (외부인)에는 

"BroadcastReceiverExternal" 브로드캐스트 리시버가 외부로 내 보내집니다. 

Drozer 를 사용했던 자료 13 에서 보였듯이 브로드 캐스터 리시버는 누구든 기기에 

접근할 수 있다면 호출할 수 있고, 권한을 요구하지 않습니다. 

'android:exported="true"' 값을 "false"로 변경하여 이 취약점을 고칠 수 있습니다. 

이 브로드캐스트 리시버는 “com.markany.aegis.AEGIS_ACTION_ADMIN_REQUEST” 

인텐트 필터를 가지고 있으며, 이 인텐트가 포함된 브로드캐스트를 받을 때 

브로드캐스트에 문자열 값 “action_admin”과 “action_admin_exportLog”이 
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포함되는지 확인합니다. 두 문자열이 모두 포함될 경우, 이 서비스는 앱이 기록한 

모든 로그를 /storage/emulated/0/Aegis/ 경로로 추출합니다. 위 내용은 다음의 

자료 29 에서도 확인하실 수 있습니다. 

 

자료 29 Broadcast Receiver intent filter method 

액션 “com.markany.aegis.AEGIS_ACTION_ADMIN_REQUEST”와 문자열 “ac‑ 

tion_admin”, “action_admin_exportLog”를 모두 포함하는 브로드캐스트 메시지를 

만들었을 때, 4.2.1 에서 다룬 ServiceAEGIS 가 활성화되어, 모든 앱의 로그를 

/storage/emulated/0/Aegis 로 추출하게 됩니다. 
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Drozer 에서 다음과 같은 간단한 명령어로 작동시킬 수 있습니다: 

``` 

run app.broadcast.send --action 

com.markany.aegis.AEGIS_ACTION_ADMIN_REQUEST --component 

kr.go.mnd.mmsa.of kr.go.mnd.mmsa.of.br.BroadcastReceiverExternal --extra string 

action_admin action_admin_exportLog 

``` 

위 명령의 결과로 로그가 기기에 물리적으로, 또는 원격으로 접근할 수 있는 누구든 

관리자 권한 없이 사용할 수 있는 저장소 디렉토리에 내 보내지게 됩니다. 이 때 

자료 30 에서와 같이 앱 자체적으로 사용자에게 로그 파일이 내 보내졌다는 알림을 

띄우게 됩니다.  

저장소 디렉토리로 추출된 로그의 예시는 자료 31 에서 확인하실 수 있습니다. 이 예 

시에는 4.4 장에서 다룬 대략적인 GPS 위치와 시각 정보가 담긴 로그 또한 포함되어 

있습니다. 

취약점에 관해 좀 더 구체적인 설명을 드리자면, 공격자가 앱에서 직접 로그를 

추출하려 했다면 관리자 권한이 없기에 가능하지 않았을 것입니다. 자료 32 를 

참고하시면, /data/user/0/kr.go.mnd.mmsa* 경로의 파일에 접근하는 것은 권한이 

부족하여 실패하게 됩니다. 그러나 앞서 설명했듯이, 로그 데이터를 저장소 

디렉토리에 추출하는 것은 관리자 권한 없이도 가능합니다. 
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자료 30 로그를 추출할 때의 알림 메시지 
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자료 31 GPS 위치 등이 포함된 추출된 로그들 

 

자료 32 앱 로그와 추출된 로그의 권한 차이 
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